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INTRODUCCION

La Empresa Social del Estado Pasto Salud E.S.E. tiene como misién brindar servicios de
atencion primaria y complementaria en salud en el municipio de Pasto, a través de sedes
integradas en red con un enfoque preventivo, predictivo y resolutivo. Buscamos asegurar
que cada proceso sea realizado de manera segura, humanizada y efectiva, con un equipo
comprometido, garantizando el uso eficiente de los recursos tecnolégicos y financieros para
satisfacer las necesidades y expectativas de nuestros grupos de interés. En este contexto,
la mejora continua de la calidad de nuestros servicios es de suma importancia para lograr
la excelencia en la atencion.

Asi las cosas, la informacién se considera como uno de los activos mas importantes y
valiosos de nuestra empresa, siendo un recurso indispensable para el desarrollo y
cumplimiento de nuestra misién. Dado que la informacion es sensible o critica, es
importante determinar el nivel de proteccion necesario para mitigar los riesgos asociados a
la pérdida de su disponibilidad, integridad o confidencialidad. Una gestion adecuada y
segura de la informacién no solo garantiza el éxito de nuestras operaciones, sino también
la confianza de nuestros grupos de interés y el cumplimiento de las normativas vigentes.

Siguiendo las directrices establecidas en materia de seguridad digital y de la informacion, y
en concordancia con el Decreto 1008 de 2018, la Empresa Social del Estado Pasto Salud
E.S.E. adopta como principio fundamental la seguridad de la informacién, segun lo
dispuesto en el articulo 2.2.9.1.1.3 de la normativa mencionada. Asimismo, el articulo
2.2.9.1.2.1 establece la estructura de los componentes y habilitadores transversales de la
Politica de Gobierno Digital, tales como los elementos fundamentales de Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales, que son clave para el desarrollo
de los componentes y el logro de los objetivos de la Politica.

En este marco, se ha formulado el Plan de Seguridad y Privacidad de la Informacién de la
Empresa Social del Estado Pasto Salud E.S.E., buscando fortalecer la proteccién de los
datos e informacién, garantizando su confidencialidad, integridad y disponibilidad en todos
los procesos. Este plan esta enfocado en alcanzar y mantener una cultura y conciencia en
el acceso y uso adecuado de la informacion.
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1. OBJETIVOS
1.1 OBJETIVO GENERAL
Establecer los lineamientos necesarios para la proteccion de los activos de informacion y el
uso adecuado de los mismos, con el fin de preservar su disponibilidad, integridad y
confidencialidad.
1.2 OBJETIVOS ESPECIFICOS

- ldentificar, clasificar, y actualizar los activos de la informacion de la empresa.

- Sensibilizar al talento humano en las mejores practicas de la seguridad y privacidad de
la informacion.

- Fortalecer los mecanismos de respaldo de la informacion fisica como digital para su
preservaciéon y conservacion.

- Limitar la pérdida de datos y gestionar los incidentes de recuperacion de la informacion
para mitigar el impacto asociado a la pérdida de la confidencialidad, integridad y
disponibilidad de la informacién.
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2. ALCANCE

Aplica a todas las sedes de Pasto Salud E.S.E, a todos sus grupos de interés, funcionarios,
contratistas y aquellas personas o terceros que en razén del cumplimiento de sus funciones
y las de Pasto Salud E.S.E generen, compartan, utilicen, recolecten, procesen,
intercambien o consulten su informacion, sin importar el medio, formato o presentacion o
lugar en el cual se encuentre.

Asi como a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o
externamente a cualquier archivo de informacién, independientemente de su ubicacion.
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3. POLITICA DE SEGURIDAD DE LA INFORMACION

En Pasto Salud E.S.E. nos comprometemos a mantener la confidencialidad, integridad y
disponibilidad de la informacion mediante la implementacion de un Modelo de Seguridad y
Privacidad, gestionando integralmente los riesgos y cumpliendo los requisitos legales que
aseguran la privacidad de la informacién de nuestros grupos de interés, con un enfoque en

la mejora continua.
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4. MARCO LEGAL

Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el cddigo penal, se crea
un nuevo bien juridico tutelado denominado “DE LA PROTECCION DE LA INFORMACION
Y DE LOS DATOS” y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacioén y las comunicaciones entre otras disposiciones.

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones

Ley Estatutaria 1266 de 2008. Por la cual se dictan las disposiciones generales de habeas
data y se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises
y se dictan otras disposiciones. Para conocer mas de esta Ley,

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Resolucion No. 00500 de 2021. Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital.

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la seguridad de
la informacion.

)
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5. GLOSARIO

Amenaza: es el conjunto de los peligros a los que estdn expuestos los sistemas de
informacién y sus recursos tecnolégicos relacionados, los que pueden ser de tipo accidental
o intencional.

Amenaza accidental: cuando no existe un deliberado intento de perjudicar a la organizacion.

Amenaza intencional: su movil es perjudicar a la organizacion u obtener beneficios en favor
de quien comete la accién.

Ataque cibernético: intento de penetracion de un sistema informatico por parte de un usuario
no deseado ni autorizado a accederlo, por lo general con intenciones insanas y
perjudiciales.

Brecha de seguridad: deficiencia de algun recurso informatico o telematico que pone en
riesgo los servicios de informacién o expone la informacién en si misma, sea o no protegida
por reserva legal.

Confidencialidad: asegurar que los sistemas de informacién y sus recursos relacionados
sean solo accedidos por los funcionarios o contratistas de Pasto Salud E.S.E, basados en
la necesidad de saber o de hacer de sus cargos.

Disponibilidad: asegurar que los usuarios autorizados tienen acceso a los sistemas de
informacion y sus recursos relacionados, en tiempo y forma, cuando sean requeridos.

Integridad: exactitud y plenitud de los sistemas de informacién y sus recursos relacionados,
limitando la gestidon sobre los mismos a personas autorizados y programas de aplicacion
aprobados y autorizados, protegiéndolos contra pérdida, destruccion o modificaciones
accidentales o intencionales.

Informacion: puede existir en muchas formas. Puede estar impresa en papel, almacenada
electrénicamente, transmitida por correo electrénico o utilizando medios magnéticos,
presentada en imagenes, 0 expuesta en una conversacion. Cualquiera sea la forma que
adquiere la informacion, o los medios por los cuales se distribuye o almacena, siempre debe
ser protegida en forma adecuada.

Hacker: usuario de computadores especializado en penetrar en las bases de datos de
sistemas informaticos estatales con el fin de obtener informacién secreta y en algunos
casos provocar dafios.

Keylogger: es un tipo de software o un dispositivo hardware especifico que se encarga de
registrar las pulsaciones que se realizan en el teclado, para posteriormente memorizarlas
en un fichero o enviarlas a través de internet.
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Phishing: es un tipo de engafio creado por hackers malintencionados, con el objetivo de
obtener informacién importante como numeros de tarjetas de crédito, claves, datos de
cuentas bancarias, etc.

Politica: son instrucciones mandatorios que indican la intenciéon de la alta gerencia respecto
a la operacion de la organizacion respecto a un asunto determinado.

Privacidad: evitar que trascienda a terceras personas informacion de Pasto Salud E.S.E.,
referida a individuos, protegiendo a los mismos contra la divulgacion indebida de su
informacion personal y protegiendo la responsabilidad de la empresa sobre este tipo de
divulgaciones.

Procesos informéticos: son los procesos que tienen relacion directa con los servicios que
se prestan a los usuarios de los sistemas de informacion y sus tecnologias relacionadas,
procesos que consisten en tomar un insumo, agregarle valor y generar un producto que
satisface a un cliente interno o externo.

Recurso Informatico: elementos informaticos (base de datos, sistemas operacionales,
redes, equipos de cémputo, sistemas de informacion y comunicaciones) que facilitan
servicios informéticos.

Seguridad de la Informacién: se refiere a la confidencialidad, la integridad y la disponibilidad
de la informacién y los datos importantes para la organizacién, independientemente del
formato que tengan. (ISO27001).

Sniffer: es un software que permite capturar tramas de la red. Generalmente utilizado con
fines maliciosos para capturar textos de emails, chats, datos personales, contrasefias, etc.

Usuarios Terceros: todas aquellas personas naturales o juridicas, que no son funcionarios
0 contratistas de Pasto Salud ESE, pero que por las actividades que realizan en la Entidad,
deban tener acceso a recursos informaticos.

TI: tecnologia de la informacion.
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6. MODELO Y OPERACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION -

Integridad

® e

SGSI

Confidencialidad

Gestion de

Activos de la
Informacién

Gestion Gestion de

del Cambio y Tr‘atqmiento
Cultura de Riesgos

Gestion de Gestion
Contingencia de Incidentes

Disponibilidad

Pasto Salud ESE, adopta el Modelo de Seguridad y Privacidad de la Informacion
enmarcado en el Sistema de Gestién de Seguridad de la informacion, el cual protege,
preservay administra la confidencialidad, integridad, disponibilidad, autenticidad, privacidad
y no repudio de la informacién que circula en el mapa de operacion por procesos, mediante
una gestion integral de riesgos y la implementacién de controles fisicos y digitales para
prevenir incidentes, propender por la continuidad de la operacion de los servicios y dar
cumplimiento a los requisitos legales, reglamentarios y regulatorios, orientados a la mejora
continua y al alto desempefio del Sistema de Gestion de Seguridad de la Informacion.
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7. PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informacién son asumidas por los siguientes
profesionales de la Oficina Asesora de Comunicaciones y Sistemas de Pasto Salud E.S.E.:

- Ing. Christian Mufioz De La Rosa - Profesional Universitario

- Ing. José Fernando Mora Montenegro — Contratista
- Ing. William Ricardo Montenegro Guevara - Profesional Universitario
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8. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

El plan de implementacion para el componente de seguridad y privacidad de la informacion,
comprende las siguientes estrategias definidas en los siguientes planes de accion, de
acuerdo a los objetivos planteados:

8.1 IDENTIFICAR, CLASIFICAR, Y ACTUALIZAR LOS ACTIVOS DE LA INFORMACION
DE LA EMPRESAC

La identificacion, clasificacion y actualizacion de los activos de informacion hacen parte de
la seguridad y privacidad de los datos. La realizacion del inventario y clasificacion de activos
hace parte de la debida diligencia establecida a nivel estratégico en el Modelo de Seguridad
y Privacidad de la Informacién, con el fin de asegurar la proteccion de los activos de
informacion de los procesos. Mantener un inventario actualizado de los activos permite
identificar los riesgos asociados, aplicar las medidas de seguridad adecuadas y asegurar la
continuidad y confiabilidad de la informacion en la empresa.
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ercivos teniendo en cuenta el cidovital |Consolide, ectualizar, validary putfcar | . | toma da dacisiones,fortalecala | »-gge; informacion respondidas Formato GSMPA 25T | Juo | Julio y Sistemas
el docurents (o5 activos de informaciin sequridad y assgura el _ negalfvzmenta publicada 2005 | 2026 Téenico Administralivo
. 4.5olicitudes de necasidades de
cumplimisnto ormativo en fa informacic didas Geslitn Documantal
Reviser y verificar los archivos de geslién organizaciin, 31"I| emﬂﬂrﬂ::,: e de
documentz! producida en la E.5,E. Pasto negaivamenia por inexis|
Salud. infemaciin Agoslo | Agosto | Vefe Ofcina Asesora Comunicaciones
Realizar acciones de mejora 1 >=80% Informe 2025 2025 y Sislemas
Personal con manefe de informacisn
Observacionss a la sceiéniactividad: Cuando sea necesario incluir observaciones para a accion/actividad formulzda, inserte la fila de observaciones después de cada actividad, Para ello seleccione la fila desde la barra de numeracidn, de clic
g @ derecho y seleccione la orden copiar, ubiquese en la fila siguiente a |z de accidnfactividad descrita sobre [a cual tiene observaciones, con clic derecho de seleccions la orden insertar celdas copiadas.
GTRAS AGTIVIDADES BE
COMPETENCIA A LA OFICINA
DEPENDENCIA (Comespords a aquollas qus
n lignen relacién ditecta con las funciones de la
Dapandancia u Olicing & ¢arge y qua no gon
a 43, n
us funciones)

Insertar las fllas que Sean necasarias, o Munsmmn al diigenciar k2 malfiz del Plen de Accion,

~ ELABDRO: REVISO: APROBO:
\ Eh %; iy ——CLE
ROSARID BA HIDALGO ELIS PABONIL
TécnicofAdminimstrative Jefe Offting Asesom nicaciones y Sistemas. DIEGO ERMND&:W OR N
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8.2 SENSIBILIZAR AL TALENTO HUMANO EN LAS MEJORES PRACTICAS DE
LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Implica promover un cambio cultural en la empresa, orientado a la proteccién de la
informacién. No se trata solo de implementar tecnologias, sino de involucrar al talento
humano en el manejo responsable de los datos, comprendiendo la importancia de su rol en
la seguridad y privacidad de la informacion. Esta sensibilizacién ayuda a reducir riesgos,
garantiza el cumplimiento de normativas y mejora la confianza de los pacientes en la
proteccion de sus datos.

EMPRESA SOCISL DEE ESTABD

¢

PLAN DE ACCION DE AREAS, QFICINAS Y/Q DEPENDENCIAS

PASTO SALUD E.S.E VERSION PROCESOISERVICIO CODIGO NUM
BT BApaR1{43-8
6,0 DIRECCIONAMIENTO ESTRATEGICO DE-PAA i1k}
' VIGENCIA DEL PLAN DE ACCION 2025
OFICINA ASESORA COMUNICACIONES Y SISTEMAS
APROBACION DEL PLAN DE ACCION 2025/01127
: ! ox| RESULTADOESPERADOO EVIDENCUAS TEHFO
FUNCIONES, ROLES O COMPETENCIAS ACTIVIDADES | ACCIONES oon priyel META INDIGADGRES DOCUNENTALES P E— RESPONSABLE
Blntcarbs s s capaiacin Pl sl e K st Coniains
sequridad de Ia informacion en el plan instiucional | 1 100% NA& Capactecines, nfomeds | Fabrero 2025 | A0S | o —
de capaciaciones de la Entidad eapaciaciia Ofiina de Comunieacanes y Sklemes
Elaborar cronograma de control ¥ saquiniento a la Tiferme  2cta da cronograma Meonmmm‘::;mmmm
pafilica de seguridad de informacidn en s cenfros | 2 100% NA e i P @m Febrero 2025 | Junio 2025 Contralila ngeniero de siemas
Plarficary jscular ol seguiionlo g salud & vista cenlo do 53 0 d:é:ﬂ:"’, s
politica de sequridad de la informacibn y Forlalece la cullura organzacional QOficina ricaciongs y Slslem:
planes de coningencia, con sus . en sequridad de 4 informacitn, Jefe Oficing Asesora de Comunicaciones
tespesiias eapociacinas  infomes, m;‘;’n“” d;m?m de sequidad de niza flesgos asecatos & " Woms dsrsutadsen || Diie ¥ Sitemas
r— Y plande contngencia : sslemasde | 1| igenies o seguridad, asegure B0 {amafzas propusstas 2025 Conlralista Inganicro de sisiemas
Socialzar i Polfca de Sequrided dela 7 oacn &l eumplimiento d poliieas y Ofcina de Comunlaciones y Sistemas
Informacion af personal de a entidad mejora la proleccln de los dalos )
haciando uso de las herramientas [Ejecutar actiidades de controly szguimlento de sensibles en los centros de salud, Sonte Jefe Oficine ﬂsessr.!: :::mumdunes
tecnoligicas Sequrica G s fomacio e s de 1 o MA | Adade ssguimienioy contol| Mereo 2025 z;;]s e ’l'mm s slems
compulo instalados en los centros de salud Ol de Comiiczcones y Sstemas
Evaluar 1a5 eclividades realzadas durante e} N o Oz Aseso.rads Comakactees
) ) Acta de Evaluacion y Ditletbra ¥ Sistemas
control y sequimiento 52 sequridad de e 1 SR NA resufdos Agosto 2025 025 Contratist Ingertero da slsiemas
fomacian encenios e sakid i
Ofieina de Comunicaciones y Sistemas
Obsenaciones 8 accinlaciidad: Gusndo sea necesario incluir observacionas para Iz aceidn/actividad fomuiads, inssrts I i de observaciones daspuds de cada aciividad. Para ello selaczlons [a fla desde la barra de numerzcidin, de clic derecho y
" [sakeccione fa orden capiar, ubiquese en la fa siguients 2 la de accldn/actividad deserita sobre la cual tiene observacionas, con clic derecho de seleccions 1a orden insertar celdas copiadas.
(OTRAS ACTIVIDADES DE
COMPETENCIA A LA OFICINA/
DEPENDENCIA (Comaspanda a squelias que na]
terien relacidn divecta con fes huncionas dela
Dapendencia u Ofiina & cargo y que o son
conbradielores & 3u eompelend, Al extralitan us
frciones)
Inetar s s quo sean necesarias, oaimmaq%mwhmsldlgmdm Ya i e Pl s Accion,
;;ﬁsoné Revsh: APROBO:
FERNANDO MORA M DIEGO FERNANDO MORALES ORTEGON
m Ol'mhn ra de Comunleacionss yﬁ:Lcmu Jefe 0! ora de Compinicaciones y Sislemas Gerenle
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8.3 FORTALECER LOS MECANISMOS DE RESPALDO DE LA INFORMACION
FISICA COMO DIGITAL PARA SU PRESERVACION Y CONSERVACION.

Permite garantizar el correcto funcionamiento del esquema de backups, de acuerdo al
escenario de la arquitectura tecnoldgica, los cuales son necesarios para proteger y
respaldar los activos de informacion y de esta manera garantizar facilmente su recuperacion
en el momento de ser requerido.

PLAN DE ACCION DE AREAS, OFICINAS Y/O BEPENDENGIAS

& EMPRESA SOCIAL DEL ESTABO
PASTO SALUD ES.E VERSION PROCESDISERVICIO C0DIGO N
B4
al 60 DIRECCIONAMIENTQ ESTRATEGICO DE-PAA K]
VIGENCIA DEL PLAN DE ACCION 2025
OFICINA ASESORA COMUNICACIONES Y SISTENAS o
FUNCIONES, ROLES O ' | RESULTADD ESPERADO O EVIDENCIAS TIENPO
CONPETENCIAS ACTIVIDADES { ACCIONES peninie WPACTO META | INDICADORES DOCUMENTAES ra | T RESPONSABLE
Jefe Oficia Agasora de Comtinicacionas y
Flanficar ia programasién de backups de las i 1o% Enee | Enére Sistemas
lases da dalos €05 | WS Prafesional Unversitaria
Dficha Asesora Comunicaciones y Sislomas
otz dpantit Foml 05
. . ntegridad y recupsracitn oportuna Mo, de backups Jule Ofizina Asesera de Comunicaciones y
e e gy romsindotsdpstoks | | | Ghwonatioctead | | i Evwo | D Sitenas
de fomnacn hlsrado lses de dalos organizacion, mirimizando ol aulomificamante / mE | 0 Profesionzl Universiario
P irmpacts da posiclas pérdidas de No. d backups Diicina Asesors Comunicaciones ¥ Sistemas
p datos y aseguranda la confinuidad programados
operaliva. )
Evaluscibn conliumy islemic ds os ente | G efe Ot Mgh:a?'“"“m Y
restlades de giecucin de ‘as coplas de 1 100% Informe s Prefesonal Universiar
s (packups) para las bases de dalas L L folesAnal CANGISlan:
P Ofiina Asesara Camunicaciones y Sielemas
Obsavacons 2 cesilcldad: Cuando sea nezasario incluir observacianes para la accicnfactvidzd formulada, inserte |a fila d observaciones despugs de cada aclividad, Para ello seleceions |a i desds a bama de numeracidn, de clic
Bl soctn " |derchioy seleocione Ia ordan coplar, ubiguess n la fla siguienta a la de accidn/aclividad dascrita sobra la cusal tiene obsarvaciones, con clc dereth de seleceions |a orden Insertar celdas copladas,
(TRAS ACTIVIDADES DE
GOMPETENGIA ALAQFICINAT
DEPENDENGIA Comsponds 2
aqualles qua no tienan relecidn drecia con
ins hvimyas do b Dnpondencia u Qficna a
Ea1g0 ¥ Uik o son conlradlciostas @ s
compitencla, ] exdrafmiten us fundorss)
Ingertar fas flas qua seannecesarias, o efminar aqualas que sebren ol dhgenciar la maliz del Plan da Accibn,
ELABORG: s AFROSE=
Qph%hﬂmm@ t ‘_.___—-H i
CHRISTIAN MURDZ DE LA ROSA A A éEZ
Profestana Linivershaio Offcina Astsera Gamunicaclones y Slslemas Jofe (ficina Asesora Comunicaciongs y Sisiemas DEG Fmﬂg:ﬁms ORTEGEN
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8.4 GESTIONAR LOS INCIDENTES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

A través de la deteccion y andlisis de incidentes, se pueden identificar
vulnerabilidades e implementar medidas correctivas para prevenir futuros eventos.
Contamos con un procedimiento que permite manejar adecuadamente los
incidentes de seguridad de la informacion.

PLAN DE ACCION DE AREAS, OFICINAS Y/O DEPENDENCIAS
EFMPRESA SOCIAL DER ESTARD
PASTO SALUD ES.E VERSION PROCESO/SERVICID CODIGO UM
T §30051143-9
60 DIRECCIONAMIENTO ESTRATEGICO DE-PAA 013
VIGENGIA DEL PLAN DE ACCION 2025
OFICINA ASESORA COMUNICACIONES Y SISTEMAS T
FUNCIONES, ROLES O - - # | RESULTADD ESPERADD O EVIDENCIAS TIEMPO
COMPETENCIAS ACTIVIDADES | ACCIONES AGI'I\?MI WRACTO META INDICADORES DOCUMENTALES TTRETT RESPONSABLE
Identficar recursos necesarios, definicion de| .
critarios do clasiicacion de o incidentes y) Procadimlents Enero Eneto dule mmm;mmﬁsmmmm
colnl o5 ideadores pera oveluecitn 3 1 “ . i
inian, actualzado 20256 2025 Profesional Universitaria
e " Qficina Asesora Gomunicacionss y Sistemas
Fofalecmiente  de R
Reporte de las incidentes de sequidad de |3 ’ - . e
Informacion & tarvds de la plataformal ﬂpﬂﬂlgn::r mﬂ Jefa Ofcia Asasora da G esy
OuTiskets i i ge z Reporte da ncidentes Enero 2025 Diciembre Sistemas
incidentes de seguridad de fa Plataforma Qstickat 2025 Profesional Universitario
informaitn, garentizanda una Soliciud de gestion de| Oficina Asesora Comunicaciones y Slstemas
Gesflonar los Ineirentas de Seguridad y - - - respuesta  oporuna, incidentes de sequridad|
Prvacidad de la nformacign | SC9uMiEnlo y eveluzctn a los ndiadores iteacin de fasgos, ol O lie l  lomachn|  tfoms Mensealds ]
e incidentes de seguridad de la informaciin campliielo nometo asuelos Sequitinloy el —_ Jefe Oficina Asnasnt:al:::fmmﬂlf
mejora  coninua, o que deldicadores de |Enero202s| B Universiz
prokege la conflencialdad, cidentes de sequridad o nofesknal Universizra g
intsgridad y disponbiided de do b iformaciin licing Asesera Comunicaciones y Sislemas
ey r——— |a informacitn crilica,
o Jefa Ofigina Asasora de Comunieacionss y
. Diglerbre | Diclembre Stelemas
! AockresdeMefors | “appe | y0as Profecional Universtao
Offcina Asesera Comunizaclones y Sistemas
Chearvackns & [a cocwaciiiat: Cuando sea necasario inclulr chservaciones para la accin/actividad formulada, inserta la fila de observaciones después da cada actividad, Para allo seleccions |a fila dasde |a bara de numeracidn, de i derecho
’ y seleecione la orden copfar, ublquese en la fila sigulente a la de accidn/acividad descrite sobre | cual fiene observaciones, con clic derecho de selaccions la arden Insertar celdas copladas,
OTRAS ACTIVIDADES DE
COMPETENCIA A LA OFICINA/
IDEPENDENCIA {Conesponds & aguelas
e ia tienen relacidin cFrecta con s
funciones derks Dapendencia s Ofiing a cargo
¥ QU8 10 8o conisadiciodes &4y compelends,
i extralimitan sus funcienaz)

Insertar laa filas qua saen necasanias, o elminar aguellas que sobren al ciligenciar fa makiz del Plan de Accibn.
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ANEXOS

RESOLUCICHNES

! 6 EMPRESA SOCIAL DEL ESTADD | ypmanw FROCESOISERYICIC B -;r:cmu;o i =)
° FAETD SAL{!QH&ISJ;E L 6-0 SESTION DE 515TEMAS DE INFORMOCION GSI-R i (-~
. GERENCIA,

RESOLUCION Mo. 090
(27 de enero del 2025)

“Por la cual s& adopta el Plan de Seguridad vy Privacidad de la Informacion de la
Emprasa Social del Estado Pasto Salud ESE para la vigencia 20257

EL GERENTE

En usc de sus atribuciones legales y en especial a la conferidas por el Acuardo
Mo, 004 del 2005 emanado del Conceajo Municipal de Pasto, Ley 1752 de 2015 v
Drecreto 1083 del 2015 v,

COMESIDERANDO:

Que mediante el Decreto 612 del 4 de abril del 2018, se fijan directrices para la
integracion de los planes institucionalas y estratégicos dal Plan de Accldn por parte
de las entidades del Estado, en su articule 1, adiciona esntre otros el articulo
2.2.22.3.14 al capitulo 3 del Titulo 22 del parte 2 del Decreto 1083 deal 2015, Unico
Reglamentario del Sector de Funclon Publica, la cual dispone que las entidades de
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion
vy Gestion, deberan integrar los planes institucionales v estratégicos, entre ellos =l
Plan Anual

Que 2] articulo 2 del Decreto Presidencial 812 del 4 de abril de 2018 sefala qua las
entidades del Estado de manera progresiva deberan integrar [os planes
institucionales v estratégicos v publicalos en la pagina web de la entidad.

Que mediants el Decreto 1008 de 14 de junio de 2018 se establece qus la saguridad
y privacidad de la informacion, es uno de los habilitadores transversales de la nueva
Politica de Gobiermo Digital.

Due mediante Acta Mo 001-2025 del Comité Institucional de Gestion v Desempafio
del dia 27 de enero de 2025 s= presentd, se revisd v se aprobd el Plan de Saguridad
vy Privacidad de la Informacidon d= la Empresa Social del Estado Pasto Salud ESE
para la vigencia 2025, &l cual se pretende adoptar mediante el presente acto
administrativa.

En meérito de lo expussto,
RESUELVE:

ARTICULD PRIMERD. - Adoptar el Plan de Seguridad y PFrivacidad de la
Informacion de la Empresa Social del Estado Pasto
Salud ESE para la vigencia 2025%, documento gque hace
parte integral de la presente resolucidn.

ARTICULO SEGUNDO. - El Plan de Seguridad v Privacidad de |la Informacian tiena
como objetivo principal gestionarlos riesgos de seguridad
y privacidad de la informacian, a traveés de la metodologia
establecida, faciltando la dentificacion del rizsgo, las
oportunidades, el analisis, la wvaloraciaon e
implementacion de politicas, asi como | seguimiento vy
monitorec permanents enfocado a su cumplimiento v
mejoramientos continuo.
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RESOLLUCIONES
§9 mn” Im‘ml' SETLL:E' :EHHI: VERSION PROGCESREERWICIC: fesisllete) HUFA
STO SALUD E.S. -
phefleoi 0 BESTION DE SISTEMAS OE INFORMACION | G8IR o
GERENCIA

ARTICULO TERCERQ. - Publiquese el presente acto administrativo en la pagina
web de la Empresa Social del Estado Pasto Salud ESE

para la vigencia 2025,

ARTICULO CUARTO, - La presents resolucion fige a partir de la fecha de su
expedicion y deroga las disposiciones contrarias a este,

PUBLIQUESE Y CUMPLASE

e

DIEGO FERNANDO MORALES ORTEGON

Proyecit: WILLIAM RICARDC MOKTENEGRO GUEVARA / Profesional Universitario @%

f"‘l .

Gerante.
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