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CONTROL DE CAMBIOS 
 
E:  Elaboración del documento 
M:  Modificación del documento 
X:  Eliminación del documento 
 

Versión 
CONTROL DE 

CAMBIOS 

INFORMACION DE CAMBIOS 
Acto 

Administrativo 
de Adopción E M X 

Actividades o Justificación del 
cambio 

Elaboró / Actualizó 

9.0 

Actualización Plan 
de Seguridad y 
Privacidad de la 
Información. 

 X  
Justificación: Se realiza actualización 
plan vigencia 2025. 

Equipo Oficina Asesora de 
Comunicaciones y Sistemas 
William  Montenegro Guevara 
– Profesional Universitario  
José Fernando Mora 
Montenegro - Contratista 

Formato 225 de 
creación, 
modificación o 
eliminación de 
documentos y 
registros del 27 
de enero de 
2025 
Resolución 088 
del 27 de enero 
de 2025 

8.0 

Actualización Plan 
de Seguridad y 
Privacidad de la 
Información. 
 

 X  
Justificación: Se realiza actualización 
plan vigencia 2024   

Equipo Oficina Asesora de 
Comunicaciones y 
Sistemas/William Montenegro 
Guevara. 
Jefe Oficina Asesora de 
Comunicaciones y Sistemas 

Resolución 060-
28-01-2021 

7.0 

Actualización Plan 
de Seguridad y 
Privacidad de la 
Información. 

 

 X  

Justificación: Se realiza ajuste a la 
política de Seguridad de la 
Información, Se ingresó un objetivo 
específico, se modificó el Modelo y 
Operación del Sistema de Seguridad 
de la Información.   

Equipo Oficina Asesora de 
Comunicaciones y 
Sistemas/William Montenegro 
Guevara. 
Jefe Oficina Asesora de 
Comunicaciones y Sistemas 

Resolución 060-
28-01-2021 

6.0 

Elaboración y 
aprobación del 
Plan de Seguridad 
y Privacidad de la 
Información. 

 

X   

Justificación La alta gerencia de la 
Empresa Social del Estado Pasto 
Salud, para dar cumplimiento a lo 
establecido en el componente de 
seguridad y privacidad de la 
información de la estrategia de 
gobierno digital. 
, elabora el Modelo de Seguridad y 
Privacidad de la Información. 
Solicitudes del decreto 612 de 2018 y 
Decreto 1078 de 2015. 

Equipo Oficina Asesora de 
Comunicaciones y 
Sistemas/William Montenegro 
Guevara. 
Jefe Oficina Asesora de 
Comunicaciones y Sistemas 

Resolución 092 
del 29 de enero 

de 2020 
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INTRODUCCIÓN 
 

La Empresa Social del Estado Pasto Salud E.S.E. tiene como misión brindar servicios de 
atención primaria y complementaria en salud en el municipio de Pasto, a través de sedes 
integradas en red con un enfoque preventivo, predictivo y resolutivo. Buscamos asegurar 
que cada proceso sea realizado de manera segura, humanizada y efectiva, con un equipo 
comprometido, garantizando el uso eficiente de los recursos tecnológicos y financieros para 
satisfacer las necesidades y expectativas de nuestros grupos de interés. En este contexto, 
la mejora continua de la calidad de nuestros servicios es de suma importancia para lograr 
la excelencia en la atención. 
 
Así las cosas, la información se considera como uno de los activos más importantes y 
valiosos de nuestra empresa, siendo un recurso indispensable para el desarrollo y 
cumplimiento de nuestra misión. Dado que la información es sensible o crítica, es 
importante determinar el nivel de protección necesario para mitigar los riesgos asociados a 
la pérdida de su disponibilidad, integridad o confidencialidad. Una gestión adecuada y 
segura de la información no solo garantiza el éxito de nuestras operaciones, sino también 
la confianza de nuestros grupos de interés y el cumplimiento de las normativas vigentes. 
 
Siguiendo las directrices establecidas en materia de seguridad digital y de la información, y 
en concordancia con el Decreto 1008 de 2018, la Empresa Social del Estado Pasto Salud 
E.S.E. adopta como principio fundamental la seguridad de la información, según lo 
dispuesto en el artículo 2.2.9.1.1.3 de la normativa mencionada. Asimismo, el artículo 
2.2.9.1.2.1 establece la estructura de los componentes y habilitadores transversales de la 
Política de Gobierno Digital, tales como los elementos fundamentales de Seguridad de la 
Información, Arquitectura y Servicios Ciudadanos Digitales, que son clave para el desarrollo 
de los componentes y el logro de los objetivos de la Política. 
 
En este marco, se ha formulado el Plan de Seguridad y Privacidad de la Información de la 
Empresa Social del Estado Pasto Salud E.S.E., buscando fortalecer la protección de los 
datos e información, garantizando su confidencialidad, integridad y disponibilidad en todos 
los procesos. Este plan está enfocado en alcanzar y mantener una cultura y conciencia en 
el acceso y uso adecuado de la información. 
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1. OBJETIVOS 
 
1.1  OBJETIVO GENERAL 
 
Establecer los lineamientos necesarios para la protección de los activos de información y el 
uso adecuado de los mismos, con el fin de preservar su disponibilidad, integridad y 
confidencialidad. 
 
1.2  OBJETIVOS ESPECÍFICOS 

 
- Identificar, clasificar, y actualizar los activos de la información de la empresa. 

 
- Sensibilizar al talento humano en las mejores prácticas de la seguridad y privacidad de 

la información. 
 

- Fortalecer los mecanismos de respaldo de la información física como digital para su 
preservación y conservación.  

 
- Limitar la pérdida de datos y gestionar los incidentes de recuperación de la información 

para mitigar el impacto asociado a la pérdida de la confidencialidad, integridad y 
disponibilidad de la información. 
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2. ALCANCE 
 
Aplica a todas las sedes de Pasto Salud E.S.E, a todos sus grupos de interés, funcionarios, 
contratistas y aquellas personas o terceros que en razón del cumplimiento de sus funciones 
y las de Pasto Salud E.S.E generen, compartan, utilicen, recolecten, procesen, 
intercambien o consulten su información, sin importar el medio, formato o presentación o 
lugar en el cual se encuentre.  
 
Así como a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o 
externamente a cualquier archivo de información, independientemente de su ubicación.  
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3. POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 
 
En Pasto Salud E.S.E. nos comprometemos a mantener la confidencialidad, integridad y 
disponibilidad de la información mediante la implementación de un Modelo de Seguridad y 
Privacidad, gestionando integralmente los riesgos y cumpliendo los requisitos legales que 
aseguran la privacidad de la información de nuestros grupos de interés, con un enfoque en 
la mejora continua. 
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4. MARCO LEGAL 
 
Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el código penal, se crea 
un nuevo bien jurídico tutelado denominado “DE LA PROTECCIÓN DE LA INFORMACIÓN 
Y DE LOS DATOS” y se preservan integralmente los sistemas que utilicen las tecnologías 
de la información y las comunicaciones entre otras disposiciones. 
 
Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la política 
de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 
1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y 
las Comunicaciones 
 
Ley Estatutaria 1266 de 2008. Por la cual se dictan las disposiciones generales de hábeas 
data y se regula el manejo de la información contenida en bases de datos personales, en 
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países 
y se dictan otras disposiciones. Para conocer más de esta Ley, 
 
Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la protección de datos 
personales. 
 
Resolución No. 00500 de 2021. Por la cual se establecen los lineamientos y estándares 
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad 
como habilitador de la política de Gobierno Digital. 
 
Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestión de la seguridad de 
la información. 
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5. GLOSARIO 
 

Amenaza: es el conjunto de los peligros a los que están expuestos los sistemas de 
información y sus recursos tecnológicos relacionados, los que pueden ser de tipo accidental 
o intencional. 
 
Amenaza accidental: cuando no existe un deliberado intento de perjudicar a la organización. 
 
Amenaza intencional: su móvil es perjudicar a la organización u obtener beneficios en favor 
de quien comete la acción. 
 
Ataque cibernético: intento de penetración de un sistema informático por parte de un usuario 
no deseado ni autorizado a accederlo, por lo general con intenciones insanas y 
perjudiciales. 
 
Brecha de seguridad: deficiencia de algún recurso informático o telemático que pone en 
riesgo los servicios de información o expone la información en sí misma, sea o no protegida 
por reserva legal. 
 
Confidencialidad: asegurar que los sistemas de información y sus recursos relacionados 
sean solo accedidos por los funcionarios o contratistas de Pasto Salud E.S.E, basados en 
la necesidad de saber o de hacer de sus cargos. 
 
Disponibilidad: asegurar que los usuarios autorizados tienen acceso a los sistemas de 
información y sus recursos relacionados, en tiempo y forma, cuando sean requeridos. 
 
Integridad: exactitud y plenitud de los sistemas de información y sus recursos relacionados, 
limitando la gestión sobre los mismos a personas autorizados y programas de aplicación 
aprobados y autorizados, protegiéndolos contra pérdida, destrucción o modificaciones 
accidentales o intencionales. 
 
Información: puede existir en muchas formas. Puede estar impresa en papel, almacenada 
electrónicamente, transmitida por correo electrónico o utilizando medios magnéticos, 
presentada en imágenes, o expuesta en una conversación. Cualquiera sea la forma que 
adquiere la información, o los medios por los cuales se distribuye o almacena, siempre debe 
ser protegida en forma adecuada. 
 
Hacker: usuario de computadores especializado en penetrar en las bases de datos de 
sistemas informáticos estatales con el fin de obtener información secreta y en algunos 
casos provocar daños. 
 
Keylogger: es un tipo de software o un dispositivo hardware específico que se encarga de 
registrar las pulsaciones que se realizan en el teclado, para posteriormente memorizarlas 
en un fichero o enviarlas a través de internet. 
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Phishing: es un tipo de engaño creado por hackers malintencionados, con el objetivo de 
obtener información importante como números de tarjetas de crédito, claves, datos de 
cuentas bancarias, etc. 
 
Política: son instrucciones mandatorios que indican la intención de la alta gerencia respecto 
a la operación de la organización respecto a un asunto determinado. 
 
Privacidad: evitar que trascienda a terceras personas información de Pasto Salud E.S.E., 
referida a individuos, protegiendo a los mismos contra la divulgación indebida de su 
información personal y protegiendo la responsabilidad de la empresa sobre este tipo de 
divulgaciones. 
 
Procesos informáticos: son los procesos que tienen relación directa con los servicios que 
se prestan a los usuarios de los sistemas de información y sus tecnologías relacionadas, 
procesos que consisten en tomar un insumo, agregarle valor y generar un producto que 
satisface a un cliente interno o externo. 
 
Recurso Informático: elementos informáticos (base de datos, sistemas operacionales, 
redes, equipos de cómputo, sistemas de información y comunicaciones) que facilitan 
servicios informáticos. 
 
Seguridad de la Información: se refiere a la confidencialidad, la integridad y la disponibilidad 
de la información y los datos importantes para la organización, independientemente del 
formato que tengan. (ISO27001). 
 
Sniffer: es un software que permite capturar tramas de la red. Generalmente utilizado con 
fines maliciosos para capturar textos de emails, chats, datos personales, contraseñas, etc. 
 
Usuarios Terceros: todas aquellas personas naturales o jurídicas, que no son funcionarios 
o contratistas de Pasto Salud ESE, pero que por las actividades que realizan en la Entidad, 
deban tener acceso a recursos informáticos. 
 
TI: tecnología de la información. 
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6. MODELO Y OPERACIÓN DEL SISTEMA DE SEGURIDAD DE LA INFORMACIÓN – 
SGSI 

 
 

 
 
Pasto Salud ESE, adopta el Modelo de Seguridad y Privacidad de la Información 
enmarcado en el Sistema de Gestión de Seguridad de la información, el cual protege, 
preserva y administra la confidencialidad, integridad, disponibilidad, autenticidad, privacidad 
y no repudio de la información que circula en el mapa de operación por procesos, mediante 
una gestión integral de riesgos y la implementación de controles físicos y digitales para 
prevenir incidentes, propender por la continuidad de la operación de los servicios y dar 
cumplimiento a los requisitos legales, reglamentarios y regulatorios, orientados a la mejora 
continua y al alto desempeño del Sistema de Gestión de Seguridad de la Información. 
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7. PERSONAL DE SEGURIDAD DE LA INFORMACIÓN 

 
Las funciones del personal de seguridad de la información son asumidas por los siguientes 
profesionales de la Oficina Asesora de Comunicaciones y Sistemas de Pasto Salud E.S.E.: 
 
 -       Ing. Christian Muñoz De La Rosa - Profesional Universitario 
-       Ing. José Fernando Mora Montenegro – Contratista 
-       Ing. William Ricardo Montenegro Guevara - Profesional Universitario  
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8. PLAN DE IMPLEMENTACIÓN DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE 
LA INFORMACIÓN 

 
El plan de implementación para el componente de seguridad y privacidad de la información, 
comprende las siguientes estrategias definidas en los siguientes planes de acción, de 
acuerdo a los objetivos planteados: 
 

8.1 IDENTIFICAR, CLASIFICAR, Y ACTUALIZAR LOS ACTIVOS DE LA INFORMACIÓN 
DE LA EMPRESAÇ 
 

La identificación, clasificación y actualización de los activos de información hacen parte de 
la seguridad y privacidad de los datos. La realización del inventario y clasificación de activos 
hace parte de la debida diligencia establecida a nivel estratégico en el Modelo de Seguridad 
y Privacidad de la Información, con el fin de asegurar la protección de los activos de 
información de los procesos. Mantener un inventario actualizado de los activos permite 
identificar los riesgos asociados, aplicar las medidas de seguridad adecuadas y asegurar la 
continuidad y confiabilidad de la información en la empresa. 
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8.2 SENSIBILIZAR AL TALENTO HUMANO EN LAS MEJORES PRÁCTICAS DE 
LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN. 

 

Implica promover un cambio cultural en la empresa, orientado a la protección de la 
información. No se trata solo de implementar tecnologías, sino de involucrar al talento 
humano en el manejo responsable de los datos, comprendiendo la importancia de su rol en 
la seguridad y privacidad de la información. Esta sensibilización ayuda a reducir riesgos, 
garantiza el cumplimiento de normativas y mejora la confianza de los pacientes en la 
protección de sus datos. 
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8.3 FORTALECER LOS MECANISMOS DE RESPALDO DE LA INFORMACIÓN 
FÍSICA COMO DIGITAL PARA SU PRESERVACIÓN Y CONSERVACIÓN.  
 
Permite garantizar el correcto funcionamiento del esquema de backups, de acuerdo al 
escenario de la arquitectura tecnológica, los cuales son necesarios para proteger y 
respaldar los activos de información y de esta manera garantizar fácilmente su recuperación 
en el momento de ser requerido. 
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8.4 GESTIONAR LOS INCIDENTES DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN 
 

A través de la detección y análisis de incidentes, se pueden identificar 
vulnerabilidades e implementar medidas correctivas para prevenir futuros eventos. 
Contamos con un procedimiento que permite manejar adecuadamente los 
incidentes de seguridad de la información. 
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ANEXOS  
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- Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.  
- Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la 

política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 
2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías 
de la Información y las Comunicaciones.  

- Resolución 2999 del 2008. Por el cual se adoptan las políticas de seguridad para el 
manejo de la información y se dictan otras normas para el uso y administración de los 
bienes y servicios informáticos del Ministerio TIC.  

- Resolución 2007 de 2018. Por la cual se actualiza la política de tratamiento de datos 
personales del Ministerio/Fondo TIC.  

- CONPES 3701 de 2011. Lineamientos de Política para Ciberseguridad y Ciberdefensa.  
- CONPES 3854 de 2016. Política Nacional de Seguridad digital  
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